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INTRODUCCION

En observaciéon del marco normativo restablecido en el Modelo Integrado de
Planeacion y Gestion y especificamente de acuerdo con el Decreto 612 de 2018,
las entidades del estado deben desarrollar politicas para gestién de la seguridad
y privacidad de la informacion, asi como para el cumplimiento de las directrices
de Gobierno Digital.

La E.S.E Hospital Francisco Eladio Barrera del municipio de Donmatias formula
el presente Plan, en desarrollo del Modelo Integrado de Planeacion y Gestion y
con el proposito de fortalecer la gestion de las Tecnologias de la Informacién y
las Comunicaciones, las demas politicas relacionadas con las directrices de
Gobierno Digital, asi como la seguridad privacidad de la informacién.

El Plan de seguridad y privacidad de la informacion de la E.S.E Hospital
Francisco Eladio Barrera del municipio de Donmatias establece las directrices y
acciones através de las cuales se desarrolla la politica de seguridad y privacidad
de los activos de informacion, de acuerdo con las directrices del Ministerio de las
tecnologias de la informacién y las comunicaciones MINTIC.
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El Plan de seguridad y privacidad de la informacién de la E.S.E Hospital
Francisco Eladio Barrera, se proyecta para la vigencia 2026 y se aplica a todos
los activos de informacion identificados en las diferentes dependencias de la
entidad.

OBJETIVO

Establecer las actividades para la Seguridad y Privacidad de la Informacion de
la E.S.E Hospital Francisco Eladio Barrera del municipio de Donmatias,
alineadas con las directrices del Ministerio de Tecnologias de la Informacién y
las Comunicaciones — MINTIC.

CONTEXTO ESTRATEGICO DE LA ENTIDAD

La EMPRESA SOCIAL DEL ESTADO HOSPITAL FRANCISCO ELADIO
BARRERA del Municipio de Donmatias, obtuvo su personeria juridica por medio
de la Resolucion No. 0916 del 18 de abril de 1955, emanada de la Gobernacion
de Antioquia y publicada en la Gaceta departamental. Es una entidad sin animo
de lucro dedicada a prestar servicios de salud a la comunidad.

Mediante Acuerdo 013 del 27 de agosto de 1994, el Honorable Concejo
Municipal del Municipio de Donmatias, reestructuro la entidad transforméandola
en una EMPRESA SOCIAL DEL ESTADO, descentralizada del orden municipal,
dotada de personeria juridica, patrimonio propio y autonomia administrativa,
sometida al régimen juridico previsto en el Capitulo Ill, Titulo II. Libro segundo
de la Ley 100 del 23 de diciembre de 1993.
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La representacion legal la tiene el Gerente de la E.S.E. Hospital Francisco Eladio Barrera,
cargo que en la actualidad ocupa el doctor Andrés Alfonso Villa Castro, nombrado
mediante decreto Municipal No. 066 del 01 de abril de 2024.
La Empresa Social del Estado Hospital Francisco Eladio Barrera es un Hospital de
Primer Nivel de Atencién que se encarga de la atencion de baja complejidad en el
Municipio de Donmatias. Es una IPS con una sede Unica ubicada en la cabecera
municipal.

Oferta servicios de: urgencias, laboratorio clinico, medicina general, odontologia general,
Rayos X general y odontoldgica, servicio farmacéutico, vacunacion, servicios de
promocion y prevencion, terapia fisica, transporte asistencial basico TAB, nutricién,
psicologia, proceso de esterilizacion.

Cuenta con capacidad instalada para los servicios de hospitalizacion general adultos,
pediatria y obstetricia y sala de partos, ademas, se realizan actividades extramurales, que
se ejecutan para brindar atencion en salud publica contempladas como actividades de
promocion y mantenimiento de la salud y brigadas de salud extramurales.

PLATAFORMA ESTRATEGICA

Misién

Garantizar la prestacion de servicios de salud de primer nivel de atencién a los habitantes
del municipio de Donmatias y demas usuarios, mediante un modelo de atencién integral
orientado en la promocién y mantenimiento de la salud, contando con tecnologia adecuada
y talento humano idéneo y comprometido en brindar atencion de excelente calidad.

Visién

En el afilo 2028 nos reconocemos por el compromiso hacia la seguridad y la humanizacion
en la prestacion de servicios de salud, el mejoramiento continuo de los procesos, la
integridad del recurso humano, la sostenibilidad empresarial y la contribucion al bienestar
de los usuarios.

Cdbdigo de integridad

RESPECTO: Reconozco, valoro y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicién.

Lo que hago:

Atiendo con amabilidad, igualdad y equidad a todas las personas en cualquier situacion a
través de mis palabras, gestos y actitudes, sin importar su condicidén social, econémica,
religiosa, étnica o de cualquier otro orden. Soy amable todos los dias, esa es la clave,
siempre.

Estoy abierto al dialogo y a la comprensién a pesar de perspectivas y opiniones distintas
a las mias. No hay nada que no se pueda solucionar hablando y escuchando al otro.

Lo que no hago:
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Nunca actuo de manera discriminatoria, grosera o hiriente, en ninguna circunstancia.
Jamas baso mis decisiones en presunciones, estereotipos, 0 prejuicios.
No agredo, ignoro o maltrato de ninguna manera a los ciudadanos ni a otros servidores
publicos.

HONESTIDAD: Actuo siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

Lo que hago:

Siempre digo la verdad, incluso cuando cometo errores, porque es humano cometerlos,
pero no es correcto esconderlos.

Cuando tengo dudas respecto a la aplicacion de mis deberes busco orientacién en las
instancias pertinentes al interior de mi entidad. Se vale no saberlo todo, y también se vale
pedir ayuda.

Facilito el acceso a la informacion puablica completa, veraz, oportuna y comprensible a
través de los medios destinados para ello.

Denuncio las faltas, delitos o violacion de derechos de los que tengo conocimiento en el
ejercicio de mi cargo, siempre.

Lo que no hago:

No le doy trato preferencial a personas cercanas para favorecerlos en un proceso en
igualdad de condiciones.

No acepto incentivos, favores, ni ningun otro tipo de beneficio que me ofrezcan personas
0 grupos que estén interesados en un proceso de toma de decisiones.

No uso recursos publicos para fines personales relacionados con mi familia, mis estudios
y mis pasatiempos (esto incluye el tiempo de mi jornada laboral, los elementos y bienes
asignados para cumplir con mi labor, entre otros).

No soy descuidado con la informacién a mi cargo, ni con su gestion.

COMPROMISO: Soy consciente de la importancia de mi rol como servidor publico y estoy
en disposicion permanente para comprender y resolver las necesidades de las personas
con las que me relaciono en mis labores cotidianas, buscando siempre mejorar su
bienestar.

Lo que hago:

Asumo mi papel como servidor publico, entendiendo el valor de los compromisos y
responsabilidades que he adquirido frente a la ciudadania y al pais.

Siempre estoy dispuesto a ponerme en los zapatos de las personas. Entender su contexto,
necesidades y requerimientos es el fundamento de mi servicio y labor.

Escucho, atiendo y oriento a quien necesite cualquier informacién o guia en algin asunto
publico.

Estoy atento siempre que interactio con otras personas, sin distracciones de ningun tipo.
Presto un servicio agil, amable y de calidad.
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Lo que no hago:

Nunca trabajo con una actitud negativa. No se vale afectar mi trabajo por no ponerle ganas
a las cosas.

No llego nunca a pensar que mi trabajo como servidor es un “favor’ que le hago a la
ciudadania. Es un compromiso y un orgullo.

No asumo que mi trabajo como servidor es irrelevante para la sociedad.

Jamas ignoro a un ciudadano y sus inquietudes.

JUSTICIA: Actio con imparcialidad garantizando los derechos de las demas personas,
con equidad, igualdad y sin discriminacion.

Lo que hago:

Tomo decisiones informadas y objetivas basadas en evidencias y datos confiables. Es
muy grave fallar en mis actuaciones por no tener las cosas claras.

Reconozco y protejo los derechos de cada persona de acuerdo con sus necesidades y
condiciones.

Tomo decisiones estableciendo mecanismos de didlogo y concertacion con todas las
partes involucradas.

Lo que no hago:

No promuevo ni ejecuto politicas, programas o medidas que afectan la igualdad y la
libertad de personas.

No favorezco el punto de vista de un grupo de interés sin tener en cuenta a todos los
actores involucrados en una situacion.

Nunca permito que odios, simpatias, antipatias, caprichos, presiones o intereses de orden
personal o grupal inter eran en mi criterio, toma de decision y gestion publica.

DILIGENCIA: Cumplo con los deberes, funciones y responsabilidades asignadas a mi
cargo de la mejor manera posible, con atencién, prontitud, destreza, y eficiencia, para asi
optimizar el uso de los recursos del Estado.

Lo que hago:

Uso responsablemente los recursos publicos para cumplir con mis obligaciones. Lo
publico es de todos y no se desperdicia.

Cumplo con los tiempos estipulados para el logro de cada obligacién laboral. A fin de
cuentas, el tiempo de todos es oro.

Aseguro la calidad en cada uno de los productos que entrego bajo los estandares del
servicio publico. No se valen cosas a medias.

Siempre soy proactivo comunicando a tiempo propuestas para mejorar continuamente mi
labor y la de mis comparieros de trabajo.

Lo que no hago:

No malgasto ningun recurso publico.
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No postergo las decisiones y actividades que den solucion a probleméticas ciudadanas o
gue hagan parte del funcionamiento de mi cargo. Hay cosas que sencillamente no se dejan
para otro dia.
No demuestro desinterés en mis actuaciones ante los ciudadanos y los demas servidores
publicos.
No evado mis funciones y responsabilidades por ningn motivo.

Principios:

Humanizacién: consiste en proporcionar cuidados a la persona de manera solidaria, digna,
con respeto, empatia, teniendo en cuenta sus decisiones y sus valores.

Calidad: Brindar la atencion consiste con la aplicacion de la ciencia y tecnologia médicas
de tal forma que maximice sus beneficios para la salud sin aumentar en forma proporcional
Sus riesgos.

POLITICA DE CALIDAD

La E.S.E Hospital Francisco Eladio Barrera de Donmatias, se compromete a orientar su
gestion a la obtencion de beneficios y resultados de calidad para la comunidad, mediante
la innovacion, el control constante a la prestacion de los servicios de salud y el
mejoramiento de la calidad de vida de sus usuarios, la seleccion objetiva de sus
proveedores, el continuo mejoramiento de las habilidades, competencias de sus
servidores publicos, la aplicacién de logistica y tecnologia apropiadas.

Somos un equipo humano interdisciplinario comprometido con lograr la satisfaccion y
seguridad de nuestros usuarios internos y externos, con personal idéneo, capacitado y
entrenado en el manejo de tecnologias biomédicas, que garantiza la responsabilidad
social, la mejora continua y la oportuna prestacion de servicios de salud en cumplimiento
de la normatividad vigente.

MODELO DE OPERACION DE LA ENTIDAD

La ESE Hospital Francisco Eladio Barrera adopté su modelo de operacién por procesos
mediante la Resolucion 080 de 2022. En este modelo se concibe el proceso de Gestion
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de la informacién y la comunicacién, de acuerdo con el siguiente esquema:

MAPA DE PROCESOS

Francisco
Eladio
[3(1//(/(1

2 %
>
Qéb \\836 Direccionamiento Gestion de la "% ,9%
© (%2 estratégico contratacion '6‘
A ”» )
/ 6 <
/ L I
() o \ S
S w
=2 ™™
lg (7] Gestion consulta Atencion de Servicio g
o externa urgencias farmacéutico <
0% )
< Promocion y PR, Apoyo )
(=) 8 mantenimiento de la salud FRepializacion diagnéstico w
0D g
m —
O 7]
u i
\ Atencion al Gestion del Gestion 8
usuario talento humano financiera 2
Gestion de Gestion de
bienes e insumos recursos fisicos
N

\\ Informacién y —

comunicacion

POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL

REGULACION

Las politicas contenidas en este documento deberdn ser conocidas, aceptadas y
cumplidas por todos los colaboradores de la E.S.E. El incumplimiento de estas, se
considerara un incidente de seguridad que de acuerdo con el caso podra dar lugar a un
proceso disciplinario para los funcionarios de acuerdo al manual y/o politica de
confidencialidad de la E.S.E

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

El uso aceptable de los activos informaticos de la E.S.E, implica la aceptacion implicita por
parte de los usuarios de estos, de las normas, politicas y estandares establecidos para
garantizar la seguridad informatica y el buen uso de los mismos, asi como de los
compromisos y responsabilidades adquiridas.

Los siguientes se consideran actos de obligatorio cumplimiento para el uso de los activos
informaticos y estan expresamente prohibidos asi:

El intento o violacién de los controles de seguridad establecidos para la proteccion de los
activos informéticos

El uso sin autorizacion de los activos informaticos.

El uso no autorizado o impropio de la conexion al sistema.

Intentar evadir o violar la seguridad o autenticaciéon de usuario de cualquier host, red o
cuenta. El uso indebido de las contrasefias, firmas digitales o dispositivos de autenticacion.
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Esta prohibido a cualquier usuario acceder a servicios informaticos utilizando cuentas o
medios de autenticacion de otros usuarios.
Esta prohibido el uso, distribucion y ejecucién de software o cédigo malicioso que cause
dafio, hostigamiento, molestias a personas, dafio o alteracion de informacion o
traumatismos en la continuidad de los servicios informéticos o vulnere la seguridad de los
sistemas.
El hurto, robo, sustraccion o uso no autorizado de: datos, informacién, materiales, equipos
y otros elementos pertenecientes a los activos informaticos.
Esta prohibido retirar de las instalaciones de la ESE o areas bajo su administracion o
control, cualquier activo informatico sin autorizacion previa.
El Servicio de Internet debe ser utilizado solamente con fines laborales. Se prohibe toda
transmision de material obsceno o pornografico, difamatorio, o que constituya una
amenaza.
Los mensajes contenidos en los correos electrénicos no pueden ser contrarios a las
disposiciones del orden Pdublico, la moral, las buenas costumbres nacionales e
internacionales y los usos y costumbres aplicables en Internet, y el respeto por los
derechos de terceras personas.
Esta prohibido el almacenamiento y reproduccion de aplicaciones, programas o archivos
de audio o video que no estan relacionados con las actividades propias de las funciones
gue cumple la dependencia o el usuario.
El usuario esta de acuerdo en aceptar responsabilidad por todas las actividades a realizar
con los activos informaticos bajo su responsabilidad y custodia o desde las cuentas
asignadas para su acceso a los servicios informaticos.
Esta prohibido el intento o el hecho de agregar, remover o modificar informacion
identificadora o de contenido en la red, que engafie o confunda al sistema o al usuario
destinatario o suplante a otro usuario utilizando su informacion identificadora.

REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA INFORMACION

El area de Sistemas sera responsable de garantizar que se realicen revisiones peridédicas
al Sistema de Gestion de Seguridad de la Informacion, para verificar su vigencia, su
correcto funcionamiento y su efectividad.

GESTION DE ACTIVOS DE INFORMACION

INVENTARIO DE ACTIVOS DE INFORMACION

El area Administrativa e inventarios, mantendra un inventario actualizado de los activos
informaticos, donde se registraran y controlaran, desde su ingreso a la institucién hasta el
momento que se requiera prescindir de los mismos, siguiendo el procedimiento “Inventario
y clasificacidon de activos”.

USO ADECUADO DE LOS ACTIVOS Y RECURSOS DE INFORMACION

Toda la informacién de la E.S.E, sera procesada y almacenada de acuerdo con su nivel
de clasificacion, de manera que se garanticen los criterios de confidencialidad, integridad
y disponibilidad.
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USO DE INTERNET

Dado que Internet es una herramienta de trabajo que ofrece multiples sitios y paginas Web
para investigar y aprender, y que ademas permite navegar en muchos otros sitios no
relacionados con las actividades propias de la E.S.E, se controlard, verificara y
monitoreard el uso adecuado este recurso, considerando para todos los casos las
restricciones definidas en las siguientes politicas:

No se permitira el acceso a péaginas relacionadas con pornografia, musica, videos,
CONcursos, entre otros.

No se permitird la descarga, uso, intercambio y/o instalacién de juegos, musica, videos,
peliculas, imagenes, protectores y fondos de pantalla, software de libre distribucion,
informacion y/o productos que de alguna forma atenten contra la propiedad intelectual de
sus autores, 0 que contengan archivos ejecutables, herramientas de hacking, entre otros.

No se permitira el intercambio no autorizado de informacion de propiedad de la E.S.E de
sus usuarios y/o de sus funcionarios, con terceros.

& Remoto Don Matias - 186.159.11.38:9999 - Conexion a Escritorio remaoto — O X

Administracién de directivas de grupo

HDONMATIAS.LOCAL
Estado | Objetos de vecuados de gupo | Delegacién

Exta pégna musstra el estado de la rephcacidn de Active Directory y SYSVOL para este dominio an relacién con la drectiva de gupo

Detalles del estado

Cada uno de los funcionarios sera responsable de dar un uso adecuado de este recurso
y en ningln momento podra ser usado para realizar practicas ilicitas o mal intencionadas
gue atenten contra terceros, la legislacion vigente, las politicas de seguridad de la
informacion, entre otros.
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CORREO ELECTRONICO

La E.S.E asignara una cuenta de correo electronico institucional como herramienta de
trabajo para cada una de las &reas o dependencias, la cual sera usada para el desempefio
de las funciones asignadas.

Los mensajes y la informacion contenida en los buzones de correo son de propiedad de
la E.S.E.

SEGURIDAD DE LOS EQUIPOS

La infraestructura de procesamiento de informacién (equipos de hardware, software,
elementos de red y comunicaciones, instalaciones fisicas) La ese cuenta con un sistema
de proteccion eléctrica en el centro de codmputo y comunicaciones de manera que se
pueda interrumpir el suministro de energia en caso de emergencia. Los dispositivos y
mecanismos de proteccion estaran alienados con los resultados del analisis de riesgos.
Asi mismo, se protegerd la disponibilidad e integridad de la infraestructura de
procesamiento de informacién mediante acciones de mantenimiento y soporte.

ELIMINACION Y/O REUTILIZACION SEGURA DE EQUIPOS

Cuando un equipo sea reasignado o dado de baja, se debera realizar una copia de
respaldo de la informacion de la organizacion que alli se encuentre almacenada. Luego el
equipo debera ser sometido a un proceso de eliminacion segura de la informacion sensible
almacenada y del software instalado, con el fin de evitar pérdida de la informacion y/o
recuperacion no autorizada de la misma.

ADMINISTRACION DE OPERACIONES Y COMUNICACIONES

PROCEDIMIENTOS Y RESPONSABILIDADES

Se definiran procedimientos, registros e instructivos de trabajo debidamente
documentados (reportes-hoja de vida), con el fin de asegurar el mantenimiento y operacion
adecuada de la infraestructura tecnolégica Cada procedimiento tendra un responsable
para su definicion y mantenimiento.

PROTECCION CONTRA CODIGO MALICIOSO

La infraestructura de procesamiento de informacidn contara con sistema de deteccion de
intrusos, sistema anti-spam y sistemas de control de navegacion, con el fin de asegurar
gue no se ejecuten virus o cédigos maliciosos. Asi mismo, se restringira la ejecucion de
aplicaciones y se mantendra instalado y actualizado un sistema de antivirus, en todas las
estaciones de trabajo y servidores de la ESE.

COPIAS DE RESPALDO

La informacién contenida en los servidores se respaldara de forma periddica y automatica,
es decir se haran copia de respaldo y Backup de Informacién y se almacenaran en una
custodia externa que cuente con mecanismos de proteccion ambiental como deteccién de
humo, incendio, humedad, y mecanismos de control de acceso fisico. Adicionalmente, se
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realizaran pruebas periodicas de recuperacion y verificacion de la informacion almacenada
en los medios con el fin de verificar su integridad y disponibilidad.

Para garantizar que la informacion de los usuarios sea respaldada, es responsabilidad de
cada uno mantener copia de la informacion en el disco local D de su estacion de trabajo y
en el servidor de archivos definido para cada area y/o usuario.

CONTROLES DE RED

Se establecerd un conjunto de controles légicos para el acceso a los diferentes recursos
informaticos, con el fin de garantizar el buen uso de los mismos y mantener los niveles de
seguridad establecidos de acuerdo a los resultados del andlisis de riesgos sobre los
activos de informacion. El acceso remoto a la red de datos se permitira para acceder a
recursos como el correo electrénico y servidores de monitoreo, pero Unicamente a los
funcionarios o terceros autorizados.

CONTROL DE ACCESO

POLITICA DE CONTROL DE ACCESO

Los sistemas de informacion de la E.S.E, cuenta con mecanismos de identificacion de
usuarios y procedimientos para la autenticacion y el control de acceso a los mismos.

El acceso a los activos de informacion estara permitido Unicamente a los usuarios
autorizados, por esta razon, todo funcionario tendré asignado un identificador Unico de
usuario, el cual debera utilizar durante el proceso de autenticacion, previo al acceso de
los activos de informacion autorizados segun su perfil (Rol).

Cualquier usuario interno o externo que requiera acceso remoto a la red y a la
Infraestructura de Procesamiento, sea por Internet, o por otro medio, siempre estara
autenticado.

ADMINISTRACION DE CONTRASENAS DE USUARIOS

Los usuarios deberan seguir las siguientes politicas para el uso y seleccién de las
contrasefas de acceso y por lo tanto se responsabilizan de cualquier accion que se realice
utilizando el nombre y contrasefia de usuario que le sean asignados.

Las contrasefias son de uso personal y por ningin motivo se deberan prestar a otros
usuarios.

Las contrasefias no deberan ser reveladas por via telefénica, correo electronico o por
ningun otro medio.

Las contrasefias no se deberan escribir en ningin medio, excepto cuando son entregadas
en custodia de acuerdo con el procedimiento

Reportar cualquier sospecha de que otra persona esté utilizando su contrasefia o usuario
asignado.

Reportar cualquier sospecha de que una persona esté utilizando una contrasefia 0 un
usuario que no le pertenece.

Las contrasefias se deberan cambiar segun los requerimientos de la infraestructura de
procesamiento de informacion.

POLITICA DE ESCRITORIO Y PANTALLA LIMPIA
Los usuarios deberan bloquear su estacion cada vez que se retiren de su sitio de trabajo
y solo se podran desbloquear con la contrasefia del usuario. Al finalizar sus actividades
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diarias, deberan salir de todas las aplicaciones y apagar la estacion de trabajo. Los
usuarios deberan retirar de forma inmediata todos los documentos confidenciales que
envien a las impresoras. Asi mismo, no se debera reutilizar papel que contenga
informacion confidencial.

PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

PLAZO
COMPONENTE | ACTIVIDAD TAREAS RESPONSABLE | SOPORTE Fecha Fecha
Inicio Final
Definir IActualizar la metodologia [Contratista de Instrumento  [Enero 2026 |Diciembre
lineamientos para el levantamiento de  [activos fijos definido 2026
para el activos de
levantamiento de |informacion.
activos de Socializar la metodologia  |Contratista de Instrumento  [Enero 2026 |Diciembre
informacion para el levantamiento de  [activos fijos socializado 2026
activos de
informacion.
Identificar los activos de Lider de proceso y |Levantamiento |[Enero 2026 |Diciembre
informacion en cada lider del proceso |inicial de los 2026
dependencia de gestion de la  [activos
informacién
Revisar los instrumentos de Levantamiento [Enero 2026 Diciembre
activos de Informaciony  [Subgerente inicial de los 2026
Activos de Realizar realimentar a las areas con jadministrativa activos
Informacion levantamiento  |las revisado
IActivos de modificaciones.
Informacion Realizar correcciones a los |Lider de proceso y [Levantamiento [Enero 2026 Diciembre
instrumentos de activos de |[ider del proceso [(definitivo de 2026
Informacion si se requieren.|de gestion de la  |los activos de
informacién informacién
Inventario Enero 2026|Diciembre
Consolidar los activos de  [Contratista de definitivo de 2026
informacion. activos fijos los activos de
informacién
alidar y aceptar los Subgerente Comité de Enero 2026 Diciembre
Publicacion de  |activos de administrativa gestion y 2026
|Activos de informacién para su desempefio
Informacion publicacion.
Publicacion del Registro Enlace de la  [Enero 2026 Diciembre
IActivos de Informacién en [Subgerente publicacion de 2026
el sitio web de la Entidad. [administrativa activos de
informacién
Formular y Documentar el Lider del proceso [Procedimiento Junio de |diciembre
socializar el procedimiento de de gestion de la  [documentado (2026 de 2026
procedimiento  |incidentes de seguridad de |informacion
Gestion de para la gestion  [a informacion.
Incidentes de de incidentes de [Socializar a los Lider del proceso |Proceso Junio de  diciembre
Seguridad y seguridad de la  [colaboradores de socializado 2026 de 2026
Privacidad de la el procedimiento de gestion de la
Informacion incidentes de seguridad de [informacién
la informacion.
Gestionar los Permanen
incidentes de IAnalizar y gestionar los Lider del proceso |Registro de Permanent fte a partir
Seguridad de la |incidentes de seguridad de |de gestibn de la  |reportes 'y e a partir  |de junio
Informacion la informacién reportados. finformacién analisis de junio de |de 2026
identificados. 2026
Socializar las Socializar las Politicas Lider del proceso
Planeacion Politicas de relacionadas con la de gestion de la  |Politicas Junio de  [diciembre
Seguridad de la [Seguridad y privacidad de |informacion socializadas 2026 de 2026
Informacion la Informacion.
Realizar autodiagnostico de
la entidad en la Lider del proceso |Diagnésticos |Junio de  |diciembre
implementacién de de gestion de la  (diligenciados 2026 de 2026
Seguridad y Privacidad de ([informacién
la Informacién y de
Gobierno
digital.
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Gobierno Digital |Gobierno Digital [Formular el Plan de mejora
para la implementacién de |Lider del proceso [Plan de mejoraJunio de  |diciembre
Seguridad y Privacidad de [de gestion de la  [Seguridad 2026 de 2026
la Informacién y de informacién digital
Gobierno
digital.
Realizar seguimiento al
Plan de mejora para la Lider del proceso |Plan de mejorajJunio de  |diciembre
implementacion de de gestion de la  [Seguridad 2026 de 2026
Seguridad y Privacidad de ([informacion digital
la Informacién y de
Gobierno
digital.
Revisar y actualizar sies |Lider del proceso [Politicas de
necesarios las politicas de (de gestion dela  |proteccién de Junio de |diciembre
IActualizar proteccion de datos informacion datos 2026 de 2026
politicas de personales. actualizadas
Proteccion de  |proteccion de Socializar al personal las  |Lider del proceso |Registro de  Juniode [diciembre
datos personales datos personales politicas de proteccién de (de socializacion 2026 de 2026
datos personales. gestion de la
informacion
Publicar las Publicaren sitio web de la |Lider del proceso |Politicas
politicas de ESE las politicas de de gestion de la  |publicadas Junio de  [diciembre
proteccion de proteccion de datos informacién 2026 de 2026
datos personales.
personales.
CONTROL DE CAMBIOS
Version Descripcion Elaboré Reviso Aprobo
05 Actualizacion de la Gloria  Gill Comité de Andrés Alfredo Villa
programacion de Pemberthy gestion  y Castro
actividades (Plan  de desempefio Gerente
seguridad y privacidad) [Martin ~ Alvarez Montoya
Asesor  control
interno
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